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Wprowadzenie 

Komunikacja poprzez Internet ma swoje zasadnicze wady: 

Otwarta komunikacja ze standaryzowanymi protoko
ami wprowadza ryzyko 
utraty bezpiecze� stwa przesy
ania danych. Ka� dy u� ytkownik posiadaj� cy 
adres IP innego u� ytkownika mo� e by�  potencjalnym intruzem. 

Bezpiecze� stwo w tak wielkich � rodowiskach sieciowych jest wa� nym czynnikiem maj� cym ogromne 
znaczenie. Z pomoc�  HC-7800 Szyfrowanego Systemu VPN , Crypto AG gwarantuje bezpiecze� stwo 
w sieciach IP (INTRANET, INTERNET, VPN). 
System zawiera: (a) HC-7820 – jednostka szyfruj� ca dla po
� cze�  sieci WAN-WAN lub LAN-LAN i ich 
kombinacji (b) HC-6378 (PCMCIA Card) do szyfrowania danych w wydzielonych PC lub po
� czonych 
z sieci�  za pomoc�  np. Dial-up oraz (c) centrum zarz� dzania SNMC-7000. 
 

 
 
Strategia : Virtual Private Network (VPN) 

Virtual Private Networks (VPN) jest strategi�  Crypto AG gwarantuj� c�  wysokie bezpiecze� stwo w 
rozbudowanych � rodowiskach sieciowych IP. 
Zalety sieci Krypto VPN  

·  sie�  prywatna mo� e by�  
� czona poprzez publiczne sieci komunikacyjne np. Internet. 
·  sie�  prywatna posiada nieznan�  dla sieci publicznej topologi� . 
·  brak wymiany informacji pomi� dzy sieciami publiczn�  i prywatn� . 
·  sie�  prywatna mo� e u� ywa�  otwartej sieci jako medium transmisyjnego. 
·  dost� p do sieci i aplikacji jest mo� liwy tylko i wy
� cznie poprzez szyfrowane tunele pomi� dzy 

urz� dzeniami z odpowiednio ustawionymi parametrami komunikacyjnymi. 
 
Szyfrowane tunele IP 

Szyfratory HC po
� czone s�  poprzez Internet bezpiecznym tunelem komunikacyjnym, ka� dy z nich 
jest szyfrowany oddzielnym kluczem komunikacyjnym. 
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Ruch w tunelu (IP datagrams) jest szyfrowany poprzez sprz� towy szyfrator zgodny z ESP (IP 
Encapsulating Security Payload) i nag
ówkiem (RFC 1827). Poni� ej – na czerwono – zaznaczone 
po
� czenia szyfrowane w typowej sieci: 

 
 
Zastosowanie  

System VPN HC-7820 mo� e by�  u� ywany w ró� nych sieciach IP i sytuacjach, typow�  aplikacj�  jest 
po
� czenie LAN-LAN poprzez sie�  publiczn� . W tym przypadku system gwarantuje bezpiecze� stwo 
danych i zabezpiecza przed dost� pem nieautoryzowanych u� ytkowników do sieci LAN. 
Je� li tylko pewna cz���  sieci LAN powinna by�  chroniona mo� na j�  podzieli�  na segmenty przy u� yciu 
np. HC-7820 VPN Encryption. 
 
Karty HC-6378 (PCMCIA Card) szyfruj�  równie�  wszystkie dane znajduj� ce si�  na dysku lokalnym 
komputera. Wszystkie dane wychodz� ce i przychodz� ce do komputera wyposa� onego w HC-6378 s�  
szyfrowane. Mo� liwa jest komunikacja za pomoc�  dowolnego medium – równie�  sieci GSM/GPRS. 
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Bezpiecze � stwo 

HC-7820 bazuje na szyfrowaniu IP payload w trybie Cipher Block Chaining Mode (CBC) co 
gwarantuje autentyczno��  nag
ówka IP . 

·  �Algorytmy HCA-480-C i HCC-480 zaimplementowane sprz� towo spe
niaj�  najsurowsze 
wymagania bezpiecze� stwa. 

·  �Architektura sieci nie mo� e by�  manipulowana. 
·  �Architektura bezpiecze� stwa IP bazuje na RFC-1825, RFC-1826 i RFC-1827 odniesionych 

do IPsec 
·  �Indywidualny klucz komunikacyjny (CK) jest obliczany i u� ywany dla ka� dego wirtualnego 

tunelu. 
·  �Zarz� dzanie bezpiecze� stwem danych systemu za pomoc�  SNMP i przy pomocy 

dodatkowego algorytmu (HCA-480-M) 
 
Szyfrowanie zawarto � ci pakietu IP 

Szyfrowanie zawarto� ci pakietu IP przeprowadzane jest przy u� yciu sprz� towej technologii szyfruj� cej 
algorytmem HCA-480-C zawartym w procesorze szyfruj� cym HCC-480. 
Szyfrowanie jest niezale� ne od mediów transmisyjnych i w pe
ni kompatybilne z IP Routing 
(RFC1812). Je� li pakiet jest wysy
any z strony zaufanej (Home Interface), HC-7820 sprawdza adres 
docelowy IP i tworzy prywatn�  tabel�  routingu, aby wybra�  w
a� ciwy klucz komunikacyjny (CK) do 
zaszyfrowania danych. 
W szyfratorze HC ca
y pakiet IP jest szyfrowany i nadawany jest nowy nag
ówek IP. 
 
Szyfrowanie tunelu IP 

Tryb szyfrowania tunelu pozwala na ukrycie routera , topologii sieci adresów hosta i adresów sieci 
zaufanej (strona home) ze strony publicznej (world). W
asna struktura sieci jest nieznana dla nie 
bezpiecznej sieci publicznej (aspekt translacji adresów NAT). 
 
Zarz� dzanie 
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